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Johdanto

Laurean tietotekniikkapalvelujen saannot sitovat ja velvoittavat jokaista kayttajaa.
Tietotekniikkapalvelujen vaarinkaytolla tarkoitetaan tietotekniikkapalveluiden
kayttosaantojen tai lakien vastaista kayttoa. Kaikista havaituista vaarinkaytoksista
on tehtava turvallisuusilmoitus sita varten tehdylla sahkoisella lomakkeella.

Vaarinkayttoa epailtaessa voidaan selvitystyon ajaksi rajoittaa kayttajan oikeutta
kayttaa Laurean tietotekniikkapalveluita. Teon vakavuuden ja tahallisuuden perus-
teella vaarinkaytolla voi olla Laurean sisaisia seuraamuksia ja raikeimmat vaarin-
kayttotapaukset voivat johtaa rikosilmoituksen tekemiseen.

Tietotekniikkapalveluiden vaarinkayton seuraamukset

Tama seuraamuskaytanne kuvaa toimenpiteita, joita henkiloon kohdistetaan, kun
tietotekniikkarikkomus on havaittu tai sita on perustellusti syyta epailla. Toimenpi-
teet on jaettu kayttovaltuuksien rajoituksiin rikkomuksen selvitystyon ajaksi tai
mahdollisiin rikkomuksesta maariteltyihin seuraamuksiin.

Tietotekniikkarikkomuksen seurauksena kayttaja voi olla korvausvastuussa vaarin-
kayttamistaan resursseista (esim. tietokoneet, palvelimet tai tietoverkko), valitto-
mista vahingoista ja vaarinkayton selvitystyon aiheuttamista kustannuksista.

Lievissa tapauksissa kayttajalle huomautetaan asiattomasta toiminnasta. Vakavim-
missa tapauksissa ja mikali kayttaja jatkaa saantojen vastaista toimintaa, voidaan
ryhtya seuraaviin toimenpiteisiin.

Kayttovaltuuksien rajoittaminen selvitystyon ajaksi

Rajoituksista paatetaan, kun tietotekniikkarikkomus on havaittu tai kun perustel-
luista syista epaillaan, etta kayttaja on syyllistynyt vaarinkaytokseen, ja on mahdol-
lista, etta kayttovaltuudesta on haittaa rikkomuksen selvittamiselle tai vahinkojen
minimoimiselle. Tarvittaessa kayttajaa kuullaan asian selvittamiseksi ja kutsutaan
kuultavaksi.

Kayttovaltuuksia voidaan rajoittaa tietoturva-asiantuntijan, palveluiden yllapita-
jien, tai CSOC-palveluntarjoajan toimesta. Lisaksi tietojenkasittely-ympariston suo-
jaamiseksi voidaan suorittaa muita toimenpiteita, kuten uudelleenkirjautumisen
pakotus, salasanan vaihdon pakotus, Laurean tietokoneen eristaminen internetista,
sahkopostien suodattaminen yms.

Rajoitukset voidaan purkaa selvitystyon paatyttya, jos kayttovaltuuksien palautta-
misesta ei ole ilmeista haittaa.

Selvitystyon ajaksi kayttajan laite voidaan kytkea irti verkosta ja/tai kayttajatunnus
lukita. Laurean omistama laite voidaan tarvittaessa ottaa haltuun.
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2.2 Seuraamukset opiskelijalle

Opiskelijalle kohdistettavia seuraamuksia voivat olla maaraaikainen kayttovaltuuk-
sien menettaminen tai rajoittaminen, Laurean hallinnolliset toimet (kirjallinen va-
roitus, maaraaikainen erottaminen) ja rikosilmoituksen tekeminen (laissa rangaista-
viksi maaritellyt teot).

Kayttovaltuuksiin kohdistuvista toimista paattaa tietohallintojohtaja. Kayton rajoi-
tusaikaan ei lasketa mukaan selvitystyohon kulunutta aikaa. Kirjallisen varoituksen
antamisesta opiskelijalle paattaa Laurean rehtori ja maaraaikaisesta erottamisesta
Laurean hallitus. Henkilon kayttovaltuudet perutaan erottamisen ajaksi.

2.3  Seuraamukset henkilokuntaan kuuluvalle

Henkilokuntaa koskevia seuraamuksia voivat olla Laurean tyooikeudelliset toimet
(kirjallinen varoitus, irtisanominen, palvelussuhteen purku) seka rikosilmoituksen
tekeminen (laissa rangaistaviksi maaritellyt teot).

Kayttovaltuudet yksittaisiin jarjestelmiin voidaan vaarinkaytoksesta johtuvista
syista evata maaraajaksi tai pysyvasti. Kayttovaltuuksiin kohdistuvista toimista
paattaa tietohallintojohtaja yhdessa vaarinkaytoksen kohteena olevan palvelun
omistajan kanssa.

Laurean omistamien, henkilokunnalle tyotehtavien suorittamiseksi luovuttamat lait-
teet voidaan pyytaa palauttamaan selvitystyon ajaksi, mikali tilanne sita vaatii.

2.4  Seuraamukset muille kayttajille

Laurean henkilokuntaan tai tutkinto-opiskelijoihin kuulumattomia kayttajia koske-
vat seuraamukset voivat olla kayttovaltuuksien poistaminen tai rajoittaminen seka
rikosilmoituksen tekeminen (laissa rangaistaviksi maaritellyt teot).

Kayttovaltuudet yksittaisiin jarjestelmiin voidaan vaarinkaytoksesta johtuvista
syista evata maaraajaksi tai pysyvasti. Kayttovaltuuksiin kohdistuvista toimista
paattaa tietohallintojohtaja yhdessa vaarinkaytoksen kohteena olevan palvelun
omistajan kanssa.

3 Esimerkkeja tietotekniikkapalvelujen vaarinkaytoksista

e Rikoslain ja tekijanoikeuslain alaisen materiaalin oikeudeton kasittely, levitta-
minen ja hallussapito esimerkiksi
o lapsiporno, raaka vakivalta, rasistinen aineisto ja kansankiihottamisma-
teriaali
o musiikin, videoiden, sarjakuvien, elokuvien, pelien ja ohjelmistojen
laiton levitys tai myynti.
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e Kayttajatunnuksen vaarinkaytto

o

o

salasanan antaminen toiselle kayttajalle

toisen henkilon laitteen kayttaminen luvatta.

Paasaantoisesti toisen henkilon laitteen kayttaminen on kiellettya,
poikkeuksena esimerkiksi esitystilanteissa kaytto voi olla hetkellisesti
sallittua kayttajan valvonnan alla.

tietojarjestelmien, tiedostojen tai muun materiaalin kaytto toisen tun-
nuksella.

e Tiedon luottamuksellisuuden vaarantaminen

o

salassa pidettavan tai muutoin lain suojaa nauttivan tiedon luovuttami-
nen henkilolle, jolla ei ole oikeutta saada sita (esimerkiksi palvelinten
kayttajatietojen luovutus)

Luottamuksellisten tai henkilotietojen keraaminen Laurean palveluista
ilman hyvaksyttya tarkoitusta

luottamuksellisten tai henkilotietoa sisaltavien dokumenttien jattami-
nen tyopisteeseen siita poistuttaessa

luottamuksellista tai henkilotietoa sisaltavien tietoa sisaltavan doku-
mentin tallentaminen paikkaan minka tietoturvataso ei sita salli (kts.
tietoaineiston luokittelu)

julkisissa tiloissa tai liikennevalineissa tiedon paljastaminen ulkopuoli-
sille

tiedostojen asianmukaisten jakamisasetusten laiminlyonti



https://laureauas.sharepoint.com/sites/studentFin_it-tukija-ohjeet/SitePages/Tietoaineistojen-luokittelu-Laureassa.aspx
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