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Johdanto

Tavoitteet
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Tassa dokumentissa maaritellaan periaatteet, joita toteutetaan Laurea-am-
mattikorkeakoulun (jaljempana Laurea) tietojenkasittely-ympariston tieto-
lilkkenteen seurannassa. Tietojenkasittely-ymparistolla tassa yhteydessa tar-
koitetaan tietoliikenneverkon komponentteja, tietoliikenneverkkoon kytket-
tyja paatelaitteita, tietojarjestelmia ja pilvipalveluita.

Periaatteiden maarittelyssa on otettu huomioon valtionhallinnon maarittele-
man tietoturvan perustason toteutuminen.

Tietojenkasittely-ympariston seurantaan liittyvat lait:

Laki yksityisyyden suojasta tyoelamassa (759/2004)
Suomen perustuslaki (731/1999, 10 § ja 12 §)

Laki sahkoisen viestinnan palveluista (917/2014)
EU:n yleinen tietosuoja-asetus (EU 2016/679)
Tietosuojalaki (1050/2018)

Laki julkisen hallinnon tiedonhallinnasta (906/2019)

Laurean tietoturvatyon tavoitteena on turvata riittavalla ja tarkoituksenmu-
kaisella tasolla toiminnalle tarkeat tiedot ja tietojarjestelmien, palveluiden
ja tietoverkkojen toiminta seka estaa niiden valtuudeton kaytto ja tiedon
tuhoutuminen tai vaaristyminen. Paamaarana on luoda ja yllapitaa luotet-
tava ja turvallinen ymparisto, missa hallitaan tietoon kohdistuvat riskit.

Tietojenkasittely-ympariston seuranta on yksi osa toteuttaa tata Laurean
tietoturvapolitiikassa maariteltya tavoitetta.

Tietojenkasittely-ymparistoa seuraamalla pyritaan varmistamaan ympariston
palvelutaso, turvallisuus ja kustannustehokkuus seka tietojen eheys, luotta-
muksellisuus ja kaytettavyys.

Vastuut ja organisointi

Osa Laurean tietojenkasittely-ympariston seurannasta on ulkoistettu ulko-
puoliselle CSOC-valvontapalveluntarjoajalle. Laurea ja CSOC-palveluntar-
joaja suorittaa tietojenkasittely-ympariston seurantaa tassa dokumentissa
kerrotuin periaattein. Kukin valvontaa suorittava osapuoli vastaa omalta
osaltaan tallentamiensa seurantatietojen tietoturvasta. Osapuolten vastuut
on sovittu palveluntarjoajan kanssa solmitussa sopimuksessa.
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Laurean ja palveluntarjoajan yllapitoon ja seurantaan oikeutetut henkilot
on erikseen nimetty. Heidan tulee noudattaa tietojenkasittely-ympariston
seurannassa taman dokumentin periaatteita, tietotekniikkapalveluiden kayt-
tosaantoja, hyvaa tiedonhallintatapaa, ja tietoliikenteen seurantaan liitty-
via lakeja. Yllapitajien on kasiteltava seurantatietoja salassa pidettavana
tietona, eika niista tai niiden olemassaolosta luovuteta tietoa kenellekaan,
jolle tieto ei tyotehtavien suorittamiseksi kuulu. Tietoja luovutetaan vain
nimettyjen yllapitajien valilla. Epaselvissa tapauksissa Laurean tietohallin-
tojohtaja tekee paatoksen oikeudesta seurantatietoihin.

Tietohallintojohtajalla on muutosoikeus nimeta seurantatietoihin oikeutet-
tuja Laurean henkiloita.

Tietojenkasittely-ympariston seurannan periaatteiden toteutumista valvo-
taan yhdessa tietoliikenne- ja valvontapalveluita toimittavien palvelutoimit-
tajien kanssa, valvontaa varten perustetussa palvelun seurantaryhmassa.

Poikkeamat raportoidaan Laurean tietoturva- ja tietosuojaohjausryhmalle.

Laurean tietojenkasittely-ympariston yllapitajat seuraavat verkon toimintaa
ja jarjestelmien seka paatelaitteiden tapahtumia ja lokitietoja. Seuranta ei
kohdistu yksittaisiin kayttajiin, vaan toteutetaan automaattisilla valvonta-
jarjestelmilla, joiden ilmoitusten ja halytysten perusteella voidaan suorittaa
kohdistettua tarkastelua.

Tarkempi tarkastelu voidaan suorittaa esimerkiksi jos:

e laitteella havaitaan haittaohjelmalle tyypillista toimintaa
e kayttajatunnuksen toiminta viittaa siihen, etta se on murrettu
o laite tai kayttaja on yhteydessa haitallisiin sivuihin

Tietojenkasittely-ympariston yllapitaja voi ottaa yhteytta poikkeavaa toi-
mintaa suorittavan laitteen tai kayttajatunnuksen omistajaan. Verkon,
ja/tai palveluiden kaytto voidaan estaa valiaikaisesti, mikali on perusteltua
epailla kayton eston olevan tarpeellista jarjestelmien ja/tai tiedon turvalli-
suuden varmistamiseksi.

Kaikissa tapauksissa koneen, palvelun, tai verkon yllapitajan on ilmoitettava
estosta viipymatta tietohallintojohtajalle ja tietoturva-asiantuntijalle, seka
kayttajalle, jota esto koskettaa. Mikali toimenpide suoritetaan tietoturva-
asiantuntijan toimesta, ilmoittaa han tarvittaessa myos kyseisen koneen,
palvelun, tai verkon yllapitajalle toimista.



V:{{] AMMATTIKORKEAKOULU Tietojenkasittely-ympariston seurannan periaatteet
P4 2Y|  University of Applied Sciences Luottamuksellinen

IT-palvelut Voimassa 1.9.2025 alkaen

Laurean kayttajat koulutetaan ilmoittamaan havaituista puutteista, ongel-
mista ja niiden epailyista ensisijaisesti Laurean IT-palveluiden Servicedes-
kiin ja turvallisuusilmoituksella.

Taman dokumentin sisalto tiedotetaan Laurean henkilostolle ja erityisesti
yllapitajille seka palveluntarjoajille. Palveluntarjoajat huolehtivat asian tie-
dottamisesta omissa organisaatioissaan.
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